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云安行——云时代企业数据安全管理平台

国产自主高新技术企业

习总书记最近指出：“安全的核心是技术安
全”。

中国科学院院士倪光南判断：未来网信安全领
域还将出现各种国产化替代，并且是先进替代
落后。

云安行是工信部安可联盟成员单位

针对客户担心数据上云可能泄密的痛点，提供了
数据碎片化分布式云存储技术，及主权保护下的
数据分享交易技术



云安行在医疗数据安全中的应用

云安行-云时代安全数据管理的引领者

1 - 网络安全评级
2 - 医疗影像数据云归档
3 - 远程 医疗
4 - 电子病历共享
5 - 居民健康档案
6 - 医联体云数据管理



用户怎么说？ -- 与某医院的对话

• 我：您们医院的数据为何不上云？

• 信息科主任：主要是担心云不可靠，前阵子TX云和MS云都发生过数据丢失事件。

• 我：省人民医院也有这种担忧，所以数据依然自己机房保存，但为了方便病人手机查询检查结果和影
像，他们当前的热数据拷贝一份在天翼云，给云端的手机查询系统使用。您们不需要吗？

• 信息科主任：我们很需要，但担心数据泄密，目前还是连到内网查询数据，确实大大增加了内网压力。

• 我：如果在省人民医院的方案中，热数据上云之前做了碎片化处理，保证了不会泄密，您们觉得如何？

• 信息科主任：这个不错，可以考虑！

数据可靠性和隐私保障



企业使用云服务的发展路径

使用IaaS层，作为延展

使用云结构，作为灾备

使用云服务，应用双活

使用PaaS/SaaS，应用中心

   本地 算力/数据延展

   本地    云灾备

    本地        云 

    本地       云

应用系统

核心系统 应用系统

应用系统

DR
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云数据管理的三权分立原则

云节点

云节点

云节点

所有权

使用权 管理权

所有权



数据三态中的安全问题



案例：广西医科大学第一附属医院+PACS系统存储现状

创建于1934年，是广西首家三级甲等综合医院、全

国百佳医院、全国百姓放心示范医院、全国爱婴医

院、全国综合医院中医药工作示范单位。是广西医

疗、医学教育、医学研究及医疗保健的中心。

     医院有临床科室46个，病区69个，医技科室

19个，编制床位2750张。年门诊量330万余人次，

住院病人10万余人次，年手术5万余台次。

p 数据量大，现存320TB数据，每天新产生200GB左右，2017年80TB增量，

2018年预计100TB增量；

p 目前本地存储设备包括EMC CX3-80（已满）、VNX5200（已满）、DMX

（已满）、VNX5400和ISILON。其中VNX5400 剩余14TB，ISILON 剩余

40TB，存储空间只可以支撑数月；

p 每年都要进行存储扩容和设备升级；

p 没有统一的存储管理平台。硬件设备的不断增多，加大了医院的IT管理

难度。

p 图像数据存储在多套设备中，每次读取数据，需要从所有存储设备中查

找，效率低下。

存储空间的挑战

存储管理和运维的挑战

存储数据使用的挑战
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痛点

数据量大
存量数据巨大，而且新数据速度递增，有限的空间和无限的存储需求

成为矛盾。

成本高

数据迁移

数据查找

云存储

1、存储扩容或设备升级。
2、维保期过后，每年的设备维保费
3、电费

随之而来的非结构化数据迁移困难导致扩容实施难度极大。

数据在多个存储设备中，每次读取数据，需要从所有存储设备中查找，
效率低下。另外，数据长期保留存在巨大隐患。

无限扩展、高可靠性、便捷共享
实现对数据的长期保存和自动化管理
但技术实力不足，担心安全问题



价值：安全+省事

p 真正保证了医

院、患者医疗

数据的安全；

分布存储的方式

p 实现了PACS影像数据

归档系统的统一访问、

共享和管理；

单一存储入口

p 避免了存储平台的重

复建设，降低了医院

数字化建设成本；数

据打包服务，降低云

端存储成本

控制总拥有成本 快速检索高效使用

p 保证了数据的高效和快

速利用，充分把医院的

存储资源利用起来；



云安行CDFS——云时代企业数据安全管理平台

n最先进的CASB （云安全访问代理）架构

n严格按照HIPAA和GDPR标准

n企业数据全生命周期安全保护

n企业数据确权保护

n数据中心之间数据安全流动

CDFS
首屈一指的企业

数据安全管理平台



全新的CASB安全模式

• 源自Gartner排名第一的云安全架构建议

• CASB是云访问安全代理（Cloud Access Security Broker）

p CASB可以简单理解为部署在云

服务使用者和提供商之间的安

全控制点。

p 通过整合多种安全技术(如云

服务发现&评级，单点登录，

设备&行为识别，加密，凭证

化等) ，帮助企业在云上资源

被连接访问的过程中加以监控

和防护。

CASB



企业使用云访问安全代理的趋势

4个能力支柱：

Visibility（可见性）
Data Security（数据安全）- 云安行的侧重点
Threat Protection（威胁防护）
Compliance（合规）-  等保要求，加密+灾备



医院对于信息安全管理的顾虑---数据出本地安全

• 美国HIPAA法案对多种医疗健康产业都具有规范作用，
包括交易规则、医疗服务机构的识别、从业人员的识
别、医疗信息安全、医疗隐私、健康计划识别、第一
伤病报告、病人识别等。

• 隐私：个人受保护健康信息（PHI）的控制和使用权力。
• 安全：特指电子受保护健康信息（ePHI）的防护标准。

防止该信息在未经授权情况下被暴露、破坏或丢失。

• 如果违反相关条款，HIPAA每年最高罚款为150万美元。

欧盟-GDPR

• 2018年5月25日开始，欧盟将实施GDPR（一般数据保护
法案）。该法案不仅适用于欧盟内部的组织，也适用
于欧盟以外向欧盟公民提供产品或服务的任何组织机
构。GDPR的核心是数据的隐私保护，医疗机构和企业
需要考虑数据流、跨境数据传输、隐私和安全监控，
以确保提供的服务符合GDPR法案要求。

• 如果违反相关条款，GDPR罚款可能高达2400万美元或
违规机构年收入的4％，并以较高者为准。

Security Rule
Technical Safeguards for 
ePHI

Security Rule
Physical Safeguards for ePHI

Security Rule
Administrative Safeguards for ePHI

Privacy Rule
Reasonable Safeguards for ePHI

Increasing Security

管理保护
安全管理流程，安排安
全责任，信息访问管理，
认识和培训、事件处理等

技术保护
访问权限控制、审查访
问、数据完整性、个人
或实体认证、传输安全

物理保护
进入控制、物理机器
使用、物理工作站安
全、设备和媒体控制

ePHI范畴
电子病历（EMR）

电子健康记录（EHR)

Facebook泄密事件

3月19日，受泄密丑闻影响，Face-
book股价大跌7%，市值蒸发360多
亿美元，CEO扎克伯格也因此身家
缩水、跌出福布斯富豪榜前五位。
20日，受该事件继续发酵影响，
Facebook股价继续下跌，盘中一度
跌超6%，最终收跌2.56%。

该事件不仅给脸书用户敲响警钟，
同时暗示着互联网企业潜在的危机。
掌握大量数据信息的企业不只是
Facebook一家，在企业自身坚持道
德操守的前提下，如何保证数据的
安全？这也是企业将本地数据上云
的顾虑之一。

美国-HIPPA



医院对于信息安全管理的顾虑---病毒威胁

1月24日，江西省妇幼保健院遭遇勒索病毒，“打响”新年第一场“信息保卫
战”。

2月6日，上海某公立医院信息系统被拉黑，黑客勒索价值2亿元以太币！

2月24日，湖南省儿童医院服务器疑似中了某种勒索病毒，所有数据文件被强行
加密，导致系统瘫痪，患者一度无法正常就医。

……



为数据资产所有权提供保障： 核心专利DDA数据散列算法

数据安全

通过加密-分片-混淆-分云存储方法，
保证每条传输链路和云存储节点中都
没有完整的数据全量

国内首个碎片化分布存储管理

 配 置 最 优 存 储 资 源

自由调度

可自由调节分配在各云服务商
的存储比例，以及私有云中各
地区IDC的使用效率，从而节
约成本

性能最优法

使用多链路高并发的传输方式，
提高了数据传输和交互的速度

成本最优法

实时计算出最优性能、最低成
本的存储方案

国内首个承载于多云平台备份、分布式数据交换方案



传统上云方式比较，DDA碎片散列的示意
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用户文件 分割后的数据块 无序的数据块

用户文件

顺序的数据块

加密存储在本地

由用户掌握

批量存储

批量分布

上云

多个文件

乱序处理

注入存储
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按指定大小
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文件的“图纸”
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无意义的数据块

云安行解决方案

其他上云解决方案

数据由客户掌握，任何其他人（云服务商、SaaS服务商及员工、云安行）都不能获取用户的完整数据！

存放位置、比例
由客户自由选择



云中智能分级管理，进一步降低存储成本

1年内 1~3年 3~N年

云中热存

归档存根

云端备份

磁带回调

磁盘回调

实际数据块

云中冷存

自动迁移

自动归档

缓存池

云中极冷

各公有云厂商云存储价格

降低30%
成本

降低70%
成本



为数据资产确权交易提供保障：数据安全分享技术

云安全存储池

n 扁平化分布式结构，完美支持中心-分支机构、联盟机构、合作企业之间的数据交互

n 数据碎片分布式交互，文件级信令独立授权

n 符合HIPAA（健康保险流通与责任法案）的隐私数据交互体系
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医院总部

IDC CDFS

子医院

IDCCDFS

合作体系外医院

IDCCDFS

合作联合医生集团

IDCCDFS

合作研究机构

安全
授权通道
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分布式公有云存储，有效解决医疗数据安全和成本问题

Azure

AWS

安全云存储

A医院

数据中心 CDFS

数据调用和
分享管理

元数据标准
化集成平台

分散存储

Ali

下载数据

记录存储位置

下载数据

申请数据

申请数据 

医疗影像

医学文档

B 医院

CDFS

调阅

代为检验

C 医院

CDFS

转诊

远程诊断

医疗影像

医学文档

医疗影像

医学文档



为数据资产的增值权提供保障 – 扩展能力（BI, BigData, AI)

云节点1

云节点3

医院专属 商业智能， 大数据分析， 人工智能的应用扩展

云节点2

数据

云端能力扩展层

还原数据

数据和分析结果的联盟使用，而不是原始数据的全量使用增值联盟

数据

数据

数据

商业智能

大数据分析

人工智能



医院自己的icloud（连续数据保护）

云节点1

云节点3

CDP

海量文件 十亿级别海量数据存储解决方案

文件打包 支持文件打包传输，快速上传和下载，支持负载均衡和断点续传

精细颗粒度 基于文件级数据保护，无需恢复可快速读取任意文件

丰富的接口 本地NFS、CIFS、FTP、S3等接口

云节点2

本地数据中心

业务数据 镜像数据

云端安全归档

灾备数据

灾备中心/异地办公地点

一步实现灾备 任意地方部署CDFS，输入账号密码即可自动同步云端数据，轻松实现灾备



碎片展示



提高数据使用效率

数据完整性校验
针对每一个上传到云端的数据块，都会进行MD5校验，保证数据准确
上传、存储，绝对无遗失；

断点续传

多链路并发

即插即用

操作简单

网络断开或其他链接故障，不用重传整个文件；

通过多链路高并发的传输，比单链路速度更快，满足用户高速业务的
需要，跑足带宽；

采用NAS文件接口和类S3对象接口，用户无需额外设置，即插即用，
完美衔接前端业务系统；

任务式场景，一次设置，自动上传，不用手动拖拽；一个接口可对应
多个映射的盘符，用户眼里只是一个盘符，避免映射盘符过多等问题



上云和回调数据效率统计

企业带宽 数据量／天 数据量／小时

10M 30GB 1.25GB

20M 60GB 2.5GB

50M 150GB 7.25GB

100M 300GB 12.5GB

200M 600GB 25GB

500M 1.5TB 72.5GB

医院可根据实际情况，对一体机下载或上传带宽及时段进行设置
以满足正常生产需求



竞品比较

云安行
（国内自主知识产权）

rubrik
（国外知识产权）

storSimple
（国外知识产权）

EMC Isilon
（国外知识产权）

CommVault HS
（国外知识产权）

领域 混合云数据管理 混合云灾备（本地+云）前置云存储 高端存储 备份系统

云使用 多云 单云 单云 单云 单云

云方式 原生态 原生态 云资源作为本地延展 云资源作为本地延展 云资源作为本地延展

数据安全 碎片化分布式 加密 加密 加密 加密

元数据保护 用户控制 云端 本地 本地 本地

异地使用 支持云端和异地使用 云端灾备使用 全量复制 全量复制 全量复制

兼容性
统一存储（兼容别家存
储及系统）

自有存储 自有存储 自有存储 自有存储



医疗行业数据库文件数量测试

PC版实测 机架式服务器实测 云端模式实测 云端模式预估

元数据（MetaData） 6GB 30GB 120GB 无限

后端存储（Data） 9TB 38TB 120TB 无限

Data个数 3500万 1.5亿 5亿 无限

针对医疗行业海量小文件存储场景（文件平均大小在300KB）



用户界面展示



产品规格、形态

C D F S 一 体 机 C D F S 软 件

OR
前置机

云费用

公 有 云 / I D C 存 储

+ N%

云 数 据 管 理



高可用的保证：本地一体机双机模型

云节点1

云节点3

云节点2

本地数据中心

镜像元数据

安全云端存储

双机和集群模式 一体机有多种可靠性保证：HA\集群等。

元数据保护 元数据在HA\集群多台一体机间同步，任何一台设备损坏，业务不中断。



医疗行业应用场景

1）医疗影像PACS系统

医疗影像资料，包括核磁、CT、B超等影像档案，符合门诊病历15年，住院病历30年存储要求

影像数据有热冷的特性，1-3年内数据调用相对频繁。3年以上几乎不使用，可通过冷热分级方式降低存储成本

2）数据库备份场景

业务系统数据库备份是合规性要求，需要永存

每周全量备份，每天增量备份

3）个人健康病历档案携带

病人医院就诊后，可将结果病历、过程病历，通过云安行平台携带走，为医院创收

4）医联体交互

a)急诊场景，为病史病历数据在急救车和各医院间安全交互提供保证，提高急诊抢救成功率

b)分级诊疗场景，通过安全病历交互，为大医院带来优质客户、为小医院增加病患留存率，为医院、医生创收

5）医院基因研究科室

为基因测序、肠道菌群等研究科室，提供云端安全存储、传输、测序环境



让所有的数据得到尊重和保护

云安行-云时代安全数据管理的引领者

山东服务中心:
山东双利电子工程有限公司
电话：0531-89605081
传真：0531-82959578
热线电话：18653167199 18653159237
地址：济南市高新区新泺大街1166号奥盛大厦3号楼502-A


