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2018年网络安全检查情况

2018年对63家卫生健康机构进行了现场检查，

首次检查17市全民健康信息平台，对上年度网
络安全检查排名靠后的46家医疗机构“回头看”

u    17市全民健康信息平台

u   综合医院21家

u   中医医院11家

u   妇幼保健医院12家

u   专科医疗机构2家

评价指标总分200分，被检查的63家单位平均分

为131.4分。



主要结果分析
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按机构类别平均成绩

数量 平均分

Ø 综合医院平均成绩为137.9分

Ø 市级平台平均成绩为133.2分

Ø 妇幼保健院平均成绩为129.1分

Ø 中医医院平均成绩为122.1分

Ø 其他机构2家平均成绩为100.5分。 

从机构类别来看



主要结果分析
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按属地平均成绩从属地来看

Ø 青岛市最好，平均178.9分

Ø 潍坊市、菏泽市位居2、3位

Ø 日照市、威海市排名倒数

Ø 尤其是检查的委属（管）单位

平均成绩仍然排名倒数。 



主要结果分析

从综合评价等级来看

按照管理体系建设、自查工作、安全专项、

技术防护四个维度，把行业单位网络安全工

作水平划为5个级别：

市全民健康信息平台：

Ø L5级   0家

Ø L4级   2家：济南、青岛

Ø L3级   3家：威海、滨州、烟台

Ø L2级   8家：潍坊、淄博、枣庄、东营、德州、

                        菏泽、莱芜、泰安

Ø L1级   4家：日照、聊城、济宁、临沂         



主要结果分析

从综合评价等级来看

医疗卫生单位：

Ø L5级  0家

Ø L4级  8家

Ø L3级  13家

Ø L2级  26家

Ø L1级  16家

序号 单位名称 所属 级别

1 青岛市市立医院 青岛市 L4

2 青岛市妇女儿童医保中心 青岛市 L4

3 聊城市第二人民医院 聊城市 L4

4 潍坊市人民医院 潍坊市 L4

5 山东省立第三医院 委属(管) L4

6 菏泽市中医医院 菏泽市 L4

7 菏泽市单县中心医院 菏泽市 L3

8 潍坊医学院附属医院 潍坊市 L3

9 滕州市中心人民医院 枣庄市 L3

10 诸城市人民医院 潍坊市 L3

11 胜利油田中心医院 东营市 L3

12 东营市人民医院 东营市 L3

13 枣庄市妇幼保健院 枣庄市 L3

14 德州市妇幼保健所 德州市 L3

15 莱芜市妇幼保健院 莱芜市 L3

16 临沂市妇女儿童医院 临沂市 L3



网络安全检查主要成绩

01 02 03 04

网络安全监管责任和主

体责任落实力度有所提

高，63家单位全部建立

了比较完善的网络安全

领导管理机构，人员岗

位和人员教育培训比较

完善，应急预案及应急

演练持续改进。

有47家（约占74%）

单位配备了专（兼）职

网络安全管理员，较去

年同比高出12%，有

20家（约占32%）单

位网络安全管理员拥有

国家认可的网络安全管

理人员资质，较去年同

比高出10%。

17市卫生计生委三年来
信息化投资总额约为
2.44亿元，其中网络安
全建设专项资金投入总
额约为0.3亿元，约占
信息化投资总额的12%；
46家医院三年来信息化
投资总额约为10亿元，
其中网络安全建设专项
资金投入总额约为1.69
亿元，约占信息化投资
总额的16.9%，安全经
费占信息化费用比例
≥10%的单位数量超过
50家。

各市卫生健康委中有12

家完成网络安全等级测

评工作，占全部单位的

70%；46家医院中有

34家单位完成了网络安

全等级保护评测工作，

占全部单位的74%。

网络安全
合规性增强

网络安全
资金保障加大 

网络安全
专职队伍建设

网络安全
管理体系建设

05

在本次检查中青岛市市

立医院、青岛市妇女儿

童医院、聊城市第二人

民医院、潍坊市人民医

院、省立第三医院、菏

泽市中医医院（按成绩

排序）在去年检查反馈

基础上，网络安全整改

工作高度重视、扎实推

进、实效明显。

网络安全
取得突破性进展



存在的主要问题

6

网络安全责任制未全面落实到位

新技术新业态网络安全亟须
进一步加强

网络安全合规
建设亟需加强

网络安全管理体系建设亟待进一步完善

网络安全专业技术人才队伍建
设有待于进一步加强

网络安全资金保障没有形成长
效机制

存在

不足

• 不重视、不重视、不重视
• 大部分单位对网络风险认识仍然不够充分
• 认为自身内部业务系统与外界交互少，没有必

要做更高级别安全防护的必要性，低估了网络
风险的破坏性和内部风险的可能性

• 认为网络安全设备投入比较多，已经可以确保
网络安全，而日常管理和安全运维工作缺位，
忽视了不断产生的新风险

• 缺乏网络安全整体规划和顶层设计
• 少部分单位仍然未建立网络安全领导机构和日

常工作机构
• 网络安全责任制只说不做搞形式
• 大部分单位未建立信息资产台账

• 部分单位仍然没有专职的网络安全管理员
• 各单位网络安全技术继续教育严重不足
• 在自身技术能力不足的情况下，未能引进专业

人才或者购买第三方网络安全专业服务来加强
自身技术防护能力。

• 近年来大部分单位资金投入虽有明显增加，但
仍未形成制度化的网络安全资金保障机制

• 由于历史欠账较多，网络安全资金投入总额仍
显不足。

• 大多数单位在资金使用上普遍存在着“重技术、
轻管理，重形式、轻过程，重建设、轻运维，
重执行、轻监督”的情况。• 近1/4的单位未能开展网络安全等级保护工作

• 80%以上的单位未开展国产密码应用工作
• 80%以上的单位电子病历系统未使用电子签名

签章技术。

• 绝大部分单位上线的掌上医院、互联网医院、预约挂
号系统等新技术应用项目未开展上线前的系统软件测
评和网络风险评估与评测

• 上云单位、云服务商（含政务中心）、系统研发单位、
系统维护单位在云服务网络安全工作上责权分工不明
确，业务边界不清晰

• 部分机构部署的商保直赔系统在知情授权、数据授权、
个人隐私保护和数据安全等方面存在严重管理缺位、
技防缺失

• 部分互联网医院（含掌上医院、预约挂号等）在网络
部署、数据安全、个人隐私保护等方面管理缺位、技
防缺失。
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网络安全制度清单
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中华人民共和国网络安全法

关键信息基础设施安全保护条例

党委(党组)网络安全工作责任制实施办法

网络安全等级保护制度2.0（预计4月底发布）

个人信息安全规范GBT35273-2017

健康医疗信息安全指南

数据出境安全评估指南



网络安全制度清单

01

02

04
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“十三五”全民健康网络与信息安全规划

关于进一步加强全民健康网络与信息安全工作
的通知

国家卫生计生委网络安全应急预案

国家健康医疗大数据标准、安全和服务管理
办法（试行）

关于落实卫生健康行业网络信息与数据安全责任
的通知



网络安全制度清单

01

02

04

03

05

关于进一步加强全省卫生计生行业商用密码应
用工作的通知（鲁卫规划字〔2017〕9号）

关于进一步加强全省卫生计生行业网络安全等级
保护工作的通知（鲁卫规划字[2017]10号）

关于成立山东省卫生和计划生育委员会网络安
全技术专家委员会的通知([2017]11号)

关于印发山东省卫生计生行业网络安全工作评
价指标(试行)的通知（鲁卫规划字〔2017〕14 号)

关于印发排查整改重要业务数据和公民个人信息
泄漏安全隐患专项工作方案的通知



网络安全制度清单
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关于进一步加强落实山东省卫生健康行业单位
网络安全责任制的通知

山东省卫生健康行业网络安全工作责任制目标
分解指标（试行）
山东省卫生健康行业云计算服务网络安全管理
规范（试行）

山东省卫生健康行业云服务能力评价指标（试行）

山东省互联网医院网络安全管理规范（试行）

山东省医院网络安全基线标准规范（试行）

山东省健康云计算服务网络安全合作框架参考协议
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网络安全组织架构

山东省卫生健
康委员会

网络安全和信
息化工作领导

小组

办公室（推进
办）

专家顾问委员
会

技术专家委员
会

委医疗管理服
务中心

医疗安全协会 应急支撑队伍



网络安全工作思路

依据《网络安全法》等法规，加强网络

安全宣传，按照“自主保护、重点防护、

同步规划建设、动态调整”的原则，不

断完善全省卫生健康行业网络安全制度

和标准规范，以网络安全等级保护、关

键信息技术设施防护和国产密码应用为

重点，推进行业网络安全管理体系建设、

网络可信体系建设和人才队伍建设，以

网络安全检查为抓手，“以查促建，以

查促改”，不断提高行业网络安全监测

能力、防护能力和处置能力，保障各级

医疗卫生机构安全可靠、持续平稳为群

众提供医疗健康服务和健康医疗信息服

务。



网络安全下步工作要求

党委(党组)

网络安全工作责任制实施办法



直接责任人

分管网络安全的领导

班子成员

主体责任

管理责任

网络安全管理部门

其他责任人

等保联络员等

重要责任人

参与网络安全决策的

其他领导班子成员

岗位责任

网络安全管理员

党委或者党组

领导班子主要负责人

第一责任人

网络安全下步工作要求

一、落实网络安全工作责任制 中共中央办公厅 厅字【2017】32号 
《党委（党组）网络安全责任制实施办法》



网络安全下步工作要求

党政机关门户网站、重要网
络平台被攻击篡改，导致反
动言论或者谣言等违法有害
信息大面积扩散，没有及时
报告和组织处理的，或者瘫

痪6小时以上的；

重要系统瘫痪

发生国家秘密泄露、大面积个人
信息泄露或者大面积国家基础数

据泄露的；

信息泄露

关键信息基础设施遭受网络攻击，没有及时处置
导致大面积影响人民群众工作、生活，或者造成
重大经济损失，或者造成严重不良社会影响的；

关键信息基础设施
被攻击

封锁、瞒报网络安全事件情况，拒不配合有关部
门依法调查、处置工作，或者对有关部门通报的

问题和风险隐患不及时整改造成严重后果的。

网络安全事件瞒报
漏报&整改不及时

一、落实网络安全工作责任制



网络安全下步工作要求

二、继续开展网络安全自查整改、检查、抽查工作

自查整改 检查

抽查

2018年被查单位要逐一制定整改
落实计划，其他单位要举一反三，
针对共性问题认真开展安全风险
评估和隐患排查，深入分析本单
位主要风险和威胁，结合实际工
作，建立问题台账，制定有针对
性地工作措施并确保落实到位，
确保2019年6月底之前完成整改
加固工作。

各市卫生健康委须于2019年8月
底之前组织专家技术力量对在辖
区单位组织一次网络安全检查，
全面深入开展安全风险评估和隐
患排查，对发现的问题及时通报，
督促各单位及时完成整改工作。

我委将适时安排回头看，重点针对有区
域健康信息平台的市（县）级卫生健康
行政机构、二级以上医院、评级在L1、
L2级的单位及分项排名靠后的单位进行
抽查和再次督查。



定级

•需要应根据
信息系统的
实际情况自
主定级

备案

•定级二级及
以上信息系
统到所在地
公安网警办
理备案，信
息系统建设
按定级的安
全要求进行
建设

测评

•配合具备等
级测评资质
的公司开展
等级保护测
评

整改

•测评完成后
根据发现的
问题及时进
行整改

网络安全下步工作要求

三、严格依法开展信息系统等级保护

等级保护2.0上线之后，按等保2.0要求进行重新测评。

各市、各单位须在2019年10月前完成重要网络系统的等级

保护定级、评测和整改工作。



网络安全下步工作要求

四、加强单位重要数据和个人信息的保护

各单位梳理出业务系统
的重要数据和个人敏感
信息数据 梳理 上报

分类
保护 关键信息

基础设施

按要求对单位重要数据
和个人信息数据进行上
报

按照关键信息基础设施
安全保护条例、数据出
境安全评估指南和个人
信息安全规范对数据加
强保护，筛检出重要、
敏感的数据单独加密存
放，个人信息也分类保
护

目前信息基础设置数量
较大并且统计不全，下
一步各单位梳理出关健
信息基础设施，分类保
护重要不同的设施



网络安全下步工作要求

五、加强互联网应用系统（网站）安全防护

互联网应用梳理

网站日常防护

下线或集约化建设

梳理 整治

防护 云服务

各单位梳理出目前正在
使用的互联网应用系统，
特别是网站。

对互联网应用系统进行
检测、整改，有严重问
题的下线整改，也可依
据系统的功能性来集约
化建设，打造完善的互
联网应用系统。

各单位应加强云服务的
安全规范化管理，保证
云服务中信息系统的安
全。对提供云服务的供
应商实施标准化评价，
保证提供的云服务具备
较高的安全性。

对在日常管理中对互联
网应用加强防护工作，
合理使用网络安全设备
如WAF、堡垒机、玄武
盾等保护应用不被不法
分子利用。 加强云服务管理



网络安全下步工作要求

六、及时完成IT信息资产登记

OPTION 01

OPTION 01

OPTION 01

OPTION 01

OPTION 01

Ø 各市、各单位及时登录“省卫生健康行业网络安全

综合监管服务系统”报送信息资产、网络安全等级

保护、国产密码应用、关键信息基础设施、网络安

全问题台账、整改计划和网络安全事件等信息，定

时接收网站和移动APP（微信公众号）安全扫描报

告、网络安全检查评估报告等，逐步实现网络安全

风险动态评估长效机制。

Ø 2019年6月之前，各市卫生计生委和全省二级（含）

以上卫生健康单位须通过省卫生健康行业网络安全

综合监管服务系统完成相关数据上报。



网络安全下步工作要求

七、完善长效机制建设

投入 队伍

培训

各单位信息化总投入应占单位全年总
收入（财政总预算）的1-5%，网络
安全总投入应不低于全年信息化总投
入的10%；要进一步加大网络安全规
划咨询和运维管理等重点领域的资金
投入。

各单位须配置不少于1名具备国家认
可资质的网络安全管理员（网络安全
等级保护联络员），负责单位网络安
全具体工作；单位内部各部门须在至
少配置1名信息化联络员，负责本部
门信息化和网络安全具体工作。

各单位从安全政策、安全意识、管理防范、技术防范等方面加大培训力度，提
高专业人员的业务能力和水平。各市、各单位每年至少组织一次全员网络安全
意识教育，至少要组织一次网络安全教育宣传活动（配合网络安全宣传周）。



网络安全下步工作要求

八、举办全省卫生健康系统网络安全和信息化技能竞赛

u 全省卫生健康系统网络安全和信息化技能竞赛活动由省卫生
健康委与省总工会联合举办。省卫生健康委规划发展与信息
化处、省医务工会、省卫生健康委医疗管理服务中心具体承
办，省网络安全协会医疗分会协办。

u 全省卫生健康系统网络安全与信息化技能竞赛活动形式包括
岗位练兵和技能竞赛，技能竞赛分为县级竞赛、市级竞赛和
省级复赛、决赛4个阶段。

u 特等奖获得者将由省医务工会工作委员会向省总工会申报
“山东省富民兴鲁劳动奖章”。
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