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安全是发展的前提，发展是安全的保障

安全为先、保护隐私

标准是前提，安全是保障，服务是目的





健康中国是国家战略
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健康医疗数据安全指南



健康医疗数据特点

• 生命健康强相关 —— 安全保护程度要高

• 高度敏感 —— 隐私保护力度要大

• 专业性强 —— 使用披露方面差异

• 公共福祉 —— 并不完全“私”

• 国家安全相关 ——“不得将人口健康信息在境外的服务器中存储，不得托
管、租赁在境外的服务器”



个人信息安全原则的适配

• 权责一致原则
• 目的明确原则：探索性
• 选择同意原则：专业性
• 最少够用原则：难界定
• 公开透明原则
• 确保安全原则
• 主体参与原则：不能随意删除
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健康医疗信息安全指南标准定位

等级保护
信息安全控制实践指南 云安全

个人信息安全规范、大数据服务安全能力要求、
信息安全管理体系

健康医疗数据安全指南

重要数据管理 数据出境评估涉密分级保护



标准拟解决问题

• 底线：什么能做，什么不能做？
• 健康医疗数据使用和披露的原则要求

• 数据安全保护指导思想
• 健康医疗数据分类分级，各级安全要点

• 使用场景分类，各类场景安全要点

• 开放形式分类，不同开放形式安全要点

• 安全管理指南：组织保障、PDCA、应急体系

• 安全技术指南：通用安全技术指南、去标识化指南

• 各种常见典型场景数据安全重点措施



重要术语定义

• 个人健康医疗数据（保护内容）
• 单独或者与其他信息结合后能够识别特定自然人或者反映特定自然人生理或心理健康的相关数据。
• 个人健康医疗数据涉及个人过去、现在或将来的身体或精神健康状况、接受的医疗保健服务和支

付的医疗保健服务费用等。

• 个人健康医疗数据主体（保护对象）
• 个人健康医疗数据所标识的自然人。

• 健康医疗数据控制者（规范对象）
• 能够决定健康医疗数据处理目的、方式及范围等的组织或个人。包括提供健康医疗服务的组织、

医保机构、政府机构、健康医疗科学研究机构、个体诊所等，其以电子形式传输或处理健康医疗
数据。



安全目标

保密性、完整性、可用性

个人隐私、公众利益、国家安全

满足业务需要



数据分类

个人属性数据 健康状况数据 医疗应用数据

医疗支付数据 卫生资源数据 公共卫生信息



非密、非重要数据分级

第5级

第4级

第3级

第2级

第1级



角色、数据流通使用场景分类



数据开放形式分类
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安全指南

使用披露要求
• 主体-控制者间、控制者内部、控制者之间、控制者-处理者间、控制者-

使用者间、…

安全管理指南
• 组织保障、PDCA管理体系、应急处置

安全技术指南
• 通用安全技术指南、去标识化指南



重点安全措施

安全措施要点
• 分级安全措施要点、场景安全措施要点、开放安全措施

要点

典型场景数据安全
• 医生调阅、患者查询、二次利用、临床研究、健康传感、

移动应用、商保对接、医疗器械



标准内容

附录A 个人健康医疗数据范围     附录B 卫生信息相关标准
附录C 数据使用管理办法示例     附录D 数据申请审批示例
附录E 数据处理使用协议模板     附录F 健康医疗数据安全检查表    附录G 数据元去标识化示例

5 安全目标
Ø 保密性、完整性、可用性
Ø 个人隐私、公众利益、国家安全
Ø 满足业务需求

6 分类模型
 6.1 数据类别 6.4 场景分类
 6.2 数据分级 6.5 开放分类
 6.3 角色分类

11.1 医生调阅数据安全 11.2 患者查询数据安全
         概述 11.3 二次利用数据安全 11.7  商保对接数据安全
         涉及的相关方 11.4 临床研究数据安全 11.8  医疗器械数据安全
         涉及的数据 11.5 健康传感数据安全  
         重点安全措施 11.6 移动应用数据安全

补充参考

安全目标 分类体系

典型场景数据安全

7 使用披露要求    8 安全措施要点    9 安全管理指南    10 安全技术指南 安全指南



参编单位32家
• 泰康保险集团股份有限公司

• 中国平安保险(集团)股份有限公司
• 北京邮电大学

• 四川大学华西医院
• 中国信息安全测评中心

• 北京天融信网络安全技术有限公司
• 上海市方达律师事务所

• 中国软件评测中心
• 中南大学

• 启明星辰信息技术集团股份有限公司
• 中国中医科学院

• 湖南科创信息技术股份有限公司

• 清华大学
• 北京清华长庚医院
• 中国医师协会智慧医疗专业委员会
• 中国网络安全审查技术与认证中心
• 中电数据服务有限公司
• 中国电子技术标准化研究院
• 上海市儿童医院
• 深圳市腾讯计算机系统有限公司
• 浪潮软件集团有限公司
• 东软集团股份有限公司
• 零氪科技（北京）有限公司
• 阿里巴巴（北京）软件服务有限公司

• 北京奇安信科技有限
公司

• 陕西省信息化工程研
究院

• 北京数字认证股份有
限公司

• 中电长城网际系统应
用有限公司

• 北京大学
• 浙江蚂蚁小微金融服

务集团股份有限公司
• 北京协和医院
• 中国医院协会



编制过程

l2018年10月19日专家会议
l2018年10月21日编制组会议
l2018年10月24日工作组全会
l2018年10月31日编制组会议
l2018年11月7日编制组会议
l2018年11月15日编制组会议
l2018年11月21日领域专家会
l2018年11月21日编制组会议
l2018年11月28日编制组会议
l2018年12月2日编制组会议

l2016年8月27日-28日清华研讨
l2018年1月23日编制组会议
l2018年2月6日编制组会议
l2018年3月7日编制组会议
l2018年3月15日领域专家会议
l2018年3月20日编制组会议
l2018年4月14日工作组全会
l2018年9月14日编制组会议
l2018年10月12日编制组会议
l2018年10月17日编制组会议



编制过程（续）

l2018年12月07日上海平安研讨
l2018年12月08日上海汉坤研讨
l2018年12月26日编制组会议
l2018年12月26日开始征求意见
l2019年1月17日上海金杜研讨
l2019年1月19日标准验证启动
l2019年2月20日编制组会议
l2019年3月20日编制组会议
l2019年4月3日编制组会议
l2019年4月22日工作组全会



标准状态



相关书目



l 2017年4月21日《福州市健康医疗大数据资源管理暂行办法》
l 2017年10月25日《福州市健康医疗大数据资源管理实施细则》
l 2018年10月15日《贵阳市健康医疗大数据应用发展条例》将于

2019年1月1日起开始施行



国外相关



意见处理（全部接受）

• 2018年10月2日工作组征求意见
• IBM：2条

• 2018年10月18日九大医疗信息化微信群征求意见：CHIMA委员、
OMAHA主群、HIMSS、北京卫生信息技术协会PHITA、蜜蜂会、健康医疗
大数据应用、互联网医院专业群、互联网医疗协同创新群等

• 8条主要意见

• 2018年10月19日WG1专家论证会
• 9专家：40条

• 2018年10月24日工作组全会
• 7条意见



征求意见处理

• 2018年12月26日开始公开征求意见，2019年2月11日截止
• 发送“征求意见稿”的单位数：向8个部门（工业和信息化部科

技司、公安部十一局、国家保密局、国家密码管理局、国家认证
认可监督管理委员会、中国信息安全测评中心、中央网信办网络
安全协调局、卫健委法规司）发函并通过信安标委网站面向国内
外进行了公开意见征集，征求意见范围具有广泛性和代表性。

• 收到“征求意见稿”后，回函并有建议或意见的单位数：3个部
门，8个单位，5个个人。

• 收到意见总计88条，采纳49条，部分采纳14条，未采纳25条。



后续工作计划

• 2019.5：形成送审稿
• 宣贯，验证、完善



“标准”含义
p标准是为在一定的范围内获得最佳秩序，对活动或其结果规定共同的重复使用的

规则、导则或特性的文件。该文件经协商一致制定并经一个公认机构批准。
p出发点：获得最佳秩序
p限制条件：一定的范围
p产生基础：协商一致
p标准特征：共同使用和重复使用
p权威性：公认机构批准
p表现形式：规范性文件
p内容：宜以科学、技术和经验的综合成果为基础，以促进最佳的共同效益为目的

标准支撑法律法规
标准偏向于技术细节，可随技术发展进行调整，而政策相对稳定



协商一致

• 使用披露要求

• 各相关方责任

• 数据分类分级和安全措施要点

• 场景分类和安全措施要点

• 开放分类和安全措施要点

• 典型场景重点安全措施

在确保健康医疗数据安全的前提下促进数据开发利用



谢谢！
敬请各位领导和专家批评指正！


